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RESOLUCAO N° 29, DE 30 DE OUTUBRO DE 2025.

Aprova os requisitos e procedimentos para
aprovacio de Sistemas e FEquipamentos de
Bilhetagem, incluindo hardware e software, para
o servi¢co de transporte metropolitano.

O CONSELHO DIRETOR DA AGENCIA REGULADORA DE SERVICOS PUBLICOS
DELEGADOS DO ESTADO DO CEARA — ARCE, no uso das atribuicdes que lhe conferem os
artigos 8°, inciso XV, e 11 da Lei Estadual n® 12.786, de 30 de dezembro de 1997, o artigo 3°, inciso
XII, do Decreto Estadual n° 25.059, de 15 de julho de 1998, de acordo com a deliberagdo do
Conselho Diretor da ARCE:

CONSIDERANDO o disposto na Lei Estadual n® 18.628, de 18 de dezembro de 2023, que Institui
o Programa VaiVem no ambito do Servico Regular de Transporte Metropolitano da Regido
Metropolitana de Fortaleza;

CONSIDERANDO o Decreto Estadual n® 35.787, de 18 de dezembro de 2023, que regulamenta o
programa VaiVem Ceard no ambito do servico regular de transporte metropolitano, da Regido
Metropolitana de Fortaleza;

CONSIDERANDO as Concorréncias  Publicas n°  20240001/ARCE/CCC e n°
20240002/ARCE/CCC, referente a Prestagdo de Servigo de Transporte Intermunicipal de Pessoas
do Estado do Ceara e os respectivos contratos assinados para a prestagdo do servigo regular e
complementar;

CONSIDERANDO a necessidade de regulamentar os requisitos e procedimentos para aprovagao
de sistemas de bilhetagem eletronica ou digital de maneira a garantir a seguranca e integridade das
informagdes, dados, transagdes e transmissdes das operagdes realizadas no ambito do servigo
metropolitano.

RESOLVE:

Art. 1° A presente resolugdo estabelece os requisitos e procedimentos a serem adotados para a
aprovagdo e homologagdo de sistemas e equipamentos de bilhetagem eletrdnica ou digital a serem
utilizados na prestagdo do servigo metropolitano no ambito dos contratos oriundos das
Concorréncias Publicas n° 2024000 1/ARCE/CCC e n° 20240002/ARCE/CCC.

Paragrafo Ginico: os requisitos técnicos e procedimentos detalhados encontram-se no Anexo Unico
desta resolugdo.

Art. 2°. Sistemas e ou equipamentos ndo homologados pela ARCE nao poderdo ser utilizados no
servico metropolitano.
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§1° A utilizagdo de equipamentos ndo aprovados e homologados pela ARCE implica
descumprimento contratual e esta sujeita as penalidades previstas em lei e nos respectivos contratos.
§2° Além das sang¢les e penalidades contratuais, viagens realizadas com equipamentos ndo
homologados serdo glosadas, ou seja, a ARCE ndo considerard sua produgdo para fins de
pagamento e a receita auferida serd considerada como receita antecipada.

Art. 3°. No caso de equipamentos e ou sistemas apresentados 8 ARCE para homologagdo que
venham a ser reprovados, a ARCE, a seu critério e em requisitos considerados menos graves,
podera estabelecer prazo, ndo superior a 30 dias, para saneamento dos problemas.

§1° Ao fim deste prazo a transportadora devera apresentar as solu¢cdes implementadas, toda a
documentagdo e equipamentos, conforme o caso, para nova rodada de testes e andlises visando a
homologacdo.

§2° No caso de nova reprovagdo o sistema e equipamentos apresentados serdo recusados pela
ARCE e a transportadora tera um prazo de até 60 dias para apresentar novo sistema e equipamentos.
Ao final deste prazo, caso o novo sistema e ou equipamentos ndo sejam apresentados para
homologagdo, a ARCE podera promover a extingdo do contrato

Art. 4°. Durante as andlises e testes para homologag@o, bem como, durante os prazos estabelecidos
para correg¢do de problemas ou apresentagdo de novos sistemas e ou equipamentos a ARCE podera,
a seu critério, autorizar temporariamente € sem exceder o estritamente necessario permitir que a
transportadora utilize os sistemas e equipamentos ainda ndo homologados.

Art. 5° Independente da homologacdo de sistemas e equipamentos, a ARCE, com base nos
relatdrios e andlises de sua auditoria técnica podera determinar melhorias, alteragdes e corregdes,
estabelecendo prazos para tanto.

Paragrafo tinico. O descumprimento destas determinag¢des podera implicar penalidades e sangGes
previstas em lei e nos respectivos contratos, bem como, para casos mais graves e reincidentes, na
extingdo do contrato.

Art. 6° As duvidas suscitadas na aplicagfo desta Resolugdo serdo resolvidas pelo Conselho Diretor
desta Agéncia.

Art. 7° Esta Resolugdo entra em vigor na data de sua aprovagdo, sendo obrigatério que as
transportadoras apresentem os equipamentos e a documentagdo exigida no prazo de até 10 dias
uteis.

SEDE DA AGENCIA REGULADORA DE SERVICOS PUBLICOS DELEGADOS DO
ESTADO DO CEARA — ARCE, em Fortaleza, na data da assinatura eletronica.

Rafael Maia de Paula
Presidente do Conselho Diretor da ARCE
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ANEXO UNICO

Apresentacao

Este anexo tem como objetivo apresentar os requisitos basicos a serem cumpridos pelos
sistemas e equipamentos de bilhetagem eletronica ou digital no ambito dos contratos de
prestacdo do servigo de transporte metropolitano regular e regular complementar a fim de
fornecer um guia abrangente para fabricantes, operadores e a propria ARCE, garantindo que
os equipamentos e sistemas atendam aos padrdes de seguranga, interoperabilidade,
desempenho e qualidade exigidos para a operagdo eficiente e confidvel dos sistemas de
transporte coletivo.

2.

Conceitos e definicoes
° Validador Eletronico: Mdédulo eletrdnico responsavel pela leitura e gravacéo
automatica em cartdes sem contato (Contactless Smart Cards) e pelo processamento
da logica de controle para decisdo de acesso. Emite comandos de liberagdo ou
travamento para a catraca eletromecanica.

° Catraca Eletromecanica: Dispositivo fisico comandado pelo Validador, que
autoriza ou impede a passagem do passageiro.
° Sistema Gerenciador da Garagem (SGG): Sistema instalado nas garagens que

atua como ponte de comunicagdo entre os Bloqueios Eletronicos dos onibus e o
Sistema Central da Bilhetagem

° Sistema de Bilhetagem Eletronica (SBE): Sistema instalado em Data Centers
em formato nuvem (publica ou privada), que controla a bilhetagem a partir das
mensagens recebidas dos validadores e outros sistemas de venda, recarga,
cancelamentos e outros pertencentes ao Sistema de Bilhetagem

° Sistema de Bilhetagem Digital (SBD): Sistema instalado em Data Centers em
formato nuvem (publica ou privada), que controla a bilhetagem a partir das
mensagens recebidas dos validadores e outros sistemas de venda, recarga,
cancelamentos e outros pertencentes ao Sistema de Bilhetagem em tempo real.

° Sistema de Bilhetagem Eletronica Embarcado (SBE Embarcado): Sistema
instalado nos validadores que faz a leitura dos cartdes, QRCodes e aplicativos
celulares apresentados, faz interface com o SAM, verifica listas de restrigdo e grava
nos cartdes as informagdes de saldo e controle necessarias, € responsavel pelo envio e
recebimento de informagGes com o Data Center e tem as regras de negbcio
parametrizaveis do sistema

° Sistema de Bilhetagem Digital Embarcado (SBD Embarcado): Sistema
instalado nos validadores que faz a leitura dos cartdes, QRCodes e aplicativos
celulares apresentados, faz interface com o SAM, verifica listas de restri¢do e grava
no cartdo informagdes de controle que sdo necessarias, sendo responsavel pelo envio
e recebimento de informagdes com o Data Center com as regras de negocio
parametrizaveis do sistema
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) Modulo de Seguranga (SAM - Security Access Module): Modulo que
armazena chaves de acesso ao cartdo de forma inviolavel, garantindo a seguranca e
autenticando as transagdes.

° Equipamento de Validag¢do: Conjunto de validador e leitor de dispositivos de
pagamento EMV/Contactless, homologados, configurados e acoplados para receber
pagamentos.

) Leitor de Dispositivos de Pagamento: Equipamento tecnolégico capaz de
processar pagamentos de cartdes com o padrdo EMV/Contactless MIFARE Classic,
MIFARE PLUS e CIPURSE

° Certificagdo EMV L3: Acreditacdo que garante que uma infraestrutura de
pagamentos opera com cartes emitidos sob o padrdo EMV, cumprindo integralmente
com requisitos de aceita¢fo e processamento de transag¢des de ponta a ponta. [2]

° PCI DSS (Payment Card Industry Data Security Standard): Padrdo de
seguranga de dados para a industria de cartdes de pagamento. [2]

° Software Base: Conjunto de instrugdes de programacgido que implementa
fungdes complementares para o funcionamento dos equipamentos de validagdo no
ecossistema.

° API (Application Programming Interface): Conjunto de fungdes, regras e
procedimentos que permitem a comunicagdo entre diferentes programas de
computador.

° SDK (Software Development Kit): Conjunto de ferramentas de
desenvolvimento de software que permite a criacdo de aplicacdes.

° Centros de Concentragdo de Mensagens: Local para onde sdo destinadas as

mensagens dos validadores para serem reenviadas para o Data Center. Também
responsavel pelo recebimento de listas de restricdo e corregdes de codigo do Data
Center e distribui-las para os validadores.

3. Processo de Homologacao
O processo de homologagdo visa garantir que os validadores e seus sistemas associados
atendam aos requisitos técnicos e funcionais estabelecidos. Baseado nas referéncias, o
processo pode ser dividido em etapas distintas:

3.1. Etapa 1: Admissio de Solicitagdes
Nesta fase inicial, a empresa interessada em homologar o equipamento de validagdo deve
formalizar sua intencdo. Isso envolve a submissdo de uma solicitagdo oficial, acompanhada
de toda a documentagdo pertinente. A entidade reguladora ARCE, sera responsavel por
verificar se a solicitagdo e a documentag@o apresentada cumprem com todos os requisitos
formais e pré-condi¢des estabelecidas para o inicio do processo de homologagao.

3.2.  Etapa2: Adaptacio do Software Base e Provas de Laboratorio
Apbs a admissdo da solicitagdo, esta etapa foca na preparagdo técnica e nos testes em
ambiente controlado. Inclui a instalagdo e configuracéio de aplica¢des especificas no leitor de
dispositivos de pagamento e no validador. Uma bateria de testes de laboratério é entdo
executada para verificar o cumprimento dos requisitos técnicos detalhados. Esta fase ¢
crucial para identificar e corrigir quaisquer problemas de compatibilidade ou funcionalidade
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em um ambiente simulado antes da implantacdo em campo. A Jiga de testes utilizada é
responsabilidade da postulante.

3.3. Etapa 3: Armazenamento de dados, seguranca e geracio de relatérios e
indicadores de controle no Data Center
Verificagdo do sistema que faz par com o sistema do validador, seu processamento dos
dados, guarda, estrutura do Banco de Dados, seguranca, e ferramentas de geracfo de
relatdrios, gestdo de cancelamentos, confecgdo de listas de restrigdo e controle de
indicadores de negocios, disponibilidade e de performance do sistema.

34. Etapa 4: Provas em Producao (Testes de Campo)

A fase final do processo de homologacdo envolve a realizagdo de testes em ambiente de
produgdo, ou seja, em condicdes reais de trabalho. O objetivo é avaliar o desempenho do
equipamento de validagdo em situagdes operacionais diarias. Conforme o modelo, esses
testes devem ser realizados em um nimero minimo de veiculos (e.g., cinco 6nibus) e o
equipamento deve funcionar ininterruptamente por um periodo determinado (e.g., dois
meses) para uma avaliagdo completa de seu desempenho e confiabilidade. Nesse periodo
sera criada uma base de dados de homologacdo que recebera os dados vindos dos
validadores e sistemas em homologag@o.

3.5. Etapa 5: Notificacio de Resultados e Vigéncia da Homologacio

Ao final das etapas de teste, a entidade reguladora notifica o solicitante sobre os resultados
do processo de homologagdo. Se os resultados forem bem-sucedidos, o equipamento de
validagdo bem como o software correspondente adquire a condi¢gdo de homologado e ¢
registrado em uma lista oficial, tornando-o apto para uso pelos operadores de transporte.
Caso contrario, os equipamentos sdo devolvidos. A condi¢do de homologado é mantida
enquanto o funcionamento continuo do equipamento puder ser verificado dentro do
ecossistema de pagamentos.

4. Requisitos Detalhados de Hardware
Os validadores e sistemas de bilhetagem eletronica devem aderir a rigorosos requisitos de
hardware para garantir funcionalidade, durabilidade e seguranca. Os requisitos a seguir sdo
consolidados a partir das especificacdes da ARCE e do SBE ou SBD:

4.1.  Validador Eletronico

Os Validadores deverdo ser construidos e dimensionados de maneira a suportar as condigdes
ambientais, choques e vibragdes existentes no interior dos 6nibus, obedecendo ao Grau de
protecdo IP 56 e ao indice de Protecdo Contra Impacto (IK) igual ou superior a 7, bem como
atender a todos os requisitos operacionais e funcionais especificados pela ARCE, para
garantir um perfeito funcionamento em regime de trabalho continuo. E necessario, também,
que esses Validadores possam interagir com outros equipamentos embarcados via interface
serial RS485.

Em relagéo as transagdes realizadas, o Validador devera apresentar:
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4.1.1. indice de erros na contabilizagdo de transagdes devera ser inferior a 0,001% (1 erro a
cada 1 milhdo de transagGes);

4.1.2. Tempo Médio entre Falhas [Mean Time Between Failure — MTBF] devera ser de
40.000 horas;

4.1.3. Seguranga das transa¢des utilizando o chip SAM, como mecanismo confidvel para:

a) verificagdo de autenticidade dos dados da midia pelo administrador/usuario;
b) execucdo de ciclo de operagdes seguro e completo;

c) atualizacdo de saldo de Crédito de Transporte e dados de viagens do Cartdo
de Transporte, naquelas cabiveis, mantendo integridade da mesma; e

d) geragdo de assinaturas eletronicas que autenticam as transagdes.

A conectividade do Validador com ambientes da Regido Metropolitana de Fortaleza devera

ser realizada via chips de comunicagdo, GSM (4G/3G) e GPRS, ou via wifi 802.11

a/b/ac/g/n, e devera:
° Receber vérios tipos de arquivos de dados do SB, dos critérios da politica
tarifaria e de todos os emissores de crédito associados, tais como parametros de
listas de restri¢do de usudrios, software do Validador e do SAM e, inclusive,
arquivos contendo novas chaves do sistema, para gravagdo no SAM. Os arquivos
recebidos deverdo estar assinados eletronicamente e o Validador, através do
SAM, devera ser capaz de valida-los e interpreta-los adequadamente;
° Enviar a Central de Operagdes os arquivos de transagdes de usudrios e de
servico, assinados pelo SAM do Validador, imediatamente apos a sua realizagdo
no caso de o equipamento estar online ou tdo logo seja possivel;
° Checar a presenca do modulo SAM e impedir qualquer operagdo caso
esteja ausente;

Executar os comandos do SAM do Validador na ordem estabelecida;

Receber e atualizar-se com novas versdes de software;

Mediar a atualizacéo do software do SAM;

Permitir a atualizacdo de chaves priméarias do SAM;

Interagir com o GPS para registrar dados georreferenciados; e

Integrar-se a outros equipamentos mediante autenticacdo mutua, através

do SAM, conforme a necessidade observada pela ARCE.

4.2, Sistema Gerenciador da Garagem (SGG) - Hardware
Servidor: Deve ser instalado nas garagens ou nos Centros de Concentragdo de Mensagens
do sistema um Servidor com processamento € memoria compativeis para transmissdo segura
ao Data Center em Nuvem do Sistema, das informagdes coletadas na Frota de Onibus que
operam na referida Garagem ou se comunicam com o concentrador de servigos;

4.3. Sistema Leitor de Cartdes de Bordo - Hardware
As leitoras dos cartdes com circuito integrado sem contato sdo constituidas de interface
compativel com o padrdo ISO 14443 — tipo A/B, e antena RF (radiofrequéncia) acopladas
aos circuitos légicos do validador. O cartdo devera ser processado a uma distancia de 5
(cinco) a 8 (oito) cm da face frontal do validador, onde estd instalada a antena leitora.
A referida leitora devera aceitar cartdes do tipo MIFARE CLASSIC, MIFARE PLUS,
DESFIRE-EV1 e CIPURSE.
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5. Requisitos Detalhados de Software
Os componentes de software dos validadores e sistemas de bilhetagem eletronica sdo
cruciais para a funcionalidade e seguranca e devem atender aos seguintes requisitos:

5.1.  Validador Eletrénico - Software
O Software do Validador devera ser modular, permitindo que futuras altera¢cdes e/ou
ampliagdes sejam implementadas. A linguagem de programagao utilizada devera apresentar
velocidade, seguranga e portabilidade, sendo utilizadas aplicagdes que possibilitem
alteracdes comandadas exclusivamente pelo Servidor Central do Sistema de Bilhetagem e
transmitidas para os Validadores do Sistema de Bilhetagem, via internet.
Deverdo ser implementadas no Software do Sistema de Bilhetagem, dentre outras, as
seguintes fungdes:
[.Comunicagdo entre Validador e Servidor nos Data Centers;
II.Atualiza¢do da lista de restrigdes (Deny List) através de comunicagdo de internet
movel entre o Validador e o Servidor Central;
I1I.Leitura e processamento de parametros e funcionalidades;
IV.Processamento e validagdo dos meios de pagamento;
V.Mensagens ao usudrio no display;
VI.Alarmes visuais e sonoros;
VIIL.Captura, armazenamento e comunicac¢do de dados biométricos a partir de fotos dos
usuarios selecionados;
VIII.Execu¢do de comandos de mudancga do estado operacional do bloqueio; e
IX.Geragdo de dados operacionais e de arrecadagdo que permitam extrair relatdrios
através de interagdes no Servidor do Sistema de Bilhetagem.

5.2. Camera para Biometria Facial
Cada Validador deverd ser dotado de camera destinada a leitura da biometria facial do
usudrio beneficidrio de isengdo e de desconto tarifario, para reconhecimento e validagdo da
transacgao.
Para as categorias de usudrios beneficiarios de isengdo e de desconto tarifario, o Validador
realizara uma captura da biometria do beneficiario que utilizou o cartdo para processamento
posterior de reconhecimento facial.
Nos casos de exigéncia da biometria facial a categorias de usudrios beneficidrios de isengédo
ou desconto tarifario, a informag@o acerca dessa exigéncia da biometria facial devera estar
gravada no Cart@o de Transporte ou nas listas do Validador.
Como parte integrante ou acondicionada de forma segura em gabinete externo com as
mesmas caracteristicas do Validador, cada Camera para Biometria Facial devera atender as
seguintes especificagdes, dentre outras necessarias ao seu pleno funcionamento:
[.Gabinete sem arestas, com cantos arredondados, vedado contra entrada de poeira e
umidade, resistente a impacto e vandalismo;
I.Lente e LEDs infravermelhos protegidos contra acesso indevido, dificultando a sua
retirada. O sistema de fixac8o seguro devera facilitar a substitui¢do do equipamento;
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II1.Grau de protegdo IP54 e indice de Protegdo Contra Impacto (IK) igual ou superior a
7. Néao serdo aceitas solu¢des que tenham conexdes fisicas aparentes entre os
equipamentos;

IV.Geragdo de imagens no formato do tipo JPEG;

V.Comunicagdo para transferéncia de imagens a Central de Operagdes via WiFi ou
através do chip 4G/ 3G, instalado na préopria cdmera ou no Validador. As imagens
deverdo ficar armazenadas na Central de Operagdes por 30 dias. Depois desse
periodo, serdo mantidas apenas as imagens marcadas como suspeitas, até que sejam
descartadas ou guardadas definitivamente, em conformidade com Lei especifica;

5.3. Sistema Operacional Embarcado
O Sistema Operacional embarcado do Validador deverd ser de tecnologia Linux ou Android,
e devera estar preparado para futuras alteragles, caso sejam necessdrias, além de
implementar facilmente comunicagdes PPP com redes 3G/4G/5G e WiFi.
Esse Sistema Operacional devera ser capaz de interfacear com os cartdes SAM embarcados
no proprio Validador, para a validagdo das transacdes NFC em cartdes contactless e em QR
code.
Os Créditos de Transporte, comprados via aplicativo mével, referem-se a um conjunto de
informagdes criptografadas onde nenhuma informagao fica retida no aplicativo, dessa forma,
através de técnicas especificas e processos de seguranca, o Sistema Operacional devera
trabalhar com barreiras que impecam a identificagdo de dados particulares e criptografa a
comunicagdo entre os servidores, evitando fraudes.
Para a Seguranga e Inviolabilidade dos Dados do Sistema Operacional, os dados gerados
pelas transagdes no Validador deverdo ser tratados por mecanismos de protecdo contra
violagdo, copias e leitura.
Os dados gerados e armazenados no Validador deverdo ser criptografados e sé deverdo ser
acessiveis na Central de Operagdes por pessoal autorizado e credenciado.
O Sistema Operacional devera permitir que a incorporagdo de novos tipos de midia possa ser
feita de maneira transparente a partir de um comando gerado pela Central de Operagdes, sem
que seja necessaria a intervengdo manual ou fisica no Validador. Essas novas
parametrizagdes de software, quando necessarias, serdo controladas e enviadas por meio de
arquivo especifico criptografado, gerado pelo Sistema de Bilhetagem, apds testes em
ambiente de teste e homologac3o.
O Sistema Operacional devera possibilitar autonomia para a ARCE ou para a contratada, que
podera alterar taxas, tarifas, formas de cobranga, através de parametrizagdo do sistema, sem
a necessidade de alteragdo no codigo do sistema embarcado e também sem necessidade de
mudanga de codigo no Sistema de Bilhetagem.
5.1.3. Médulo de Acesso Seguro
Para a operagdo correta do Sistema de Bilhetagem, tendo os criptogramas assinados e
baseados em Mddulo de Acesso Seguro [Security Access Module — SAM] padrdo ISO/IEC
7816, este modulo devera ser fornecido, juntamente com todos os equipamentos, softwares,
modulos e licengas necessarias para sua inicializacdo e gravacdo de dados. Para o controle de
seguranga nas transagdes que ocorrem no validador, a operagdo via Modulo SAM ¢
obrigatdria, assim como sua possibilidade de expansio para integra¢do futura com outros
sistemas de bilhetagem.
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A interface de comunicacdo do Validador devera suportar, no minimo, 4 slots para SAM que
permitam a gravagdo das chaves secretas de acesso as midias de pagamento de forma
inviolavel. Essas chaves, utilizadas no procedimento de autenticagdo mutua entre as midias e
a leitora, sdo transmitidas via radiofrequéncia, de forma criptografada, possibilitando as
operagdes de leitura e gravacdo nos cartdes.

O moddulo SAM deve trabalhar junto com o software do Validador. O conjunto serd
responsavel pela administragio de seguranca e definicdo de caracteristicas do sistema. As
regras de negocio deverdo estar presentes no Sistema de Bilhetagem.

O SAM devera ser compativel com ISO-7816 e ter formato ID-000. Devera estar protegido
contra acessos indevidos, homologado pela norma FIPS 140-2 nivel 3. SBE ou SBD

Devera utilizar um Modulo de Seguranga de Hardware [Hardware Security Module — HSM],
ou um dispositivo fisico para proteger as chaves criptograficas, gerando, armazenando e as
gerenciando. Esse dispositivo devera fazer parte da seguranga do Sistema de Bilhetagem e
deve permitir: criptografar e descriptografar dados, criar assinaturas e certificados digitais,
sem alterar a infraestrutura criptografica de todos os Sistemas. Devera ainda, utilizar
certificados com os padrdes de seguranca FIPS 140-3.

O SAM devera permitir:

[.Obter chaves diversificadas para cada conta de usuario e cada tipo de dados
armazenado nele, fornecendo acesso apenas aos dados que cada aplicagdo manipula,
dependendo do perfil definido no proprio SAM, utilizando como fator de
diversificacdo um niimero Unico atribuido ao usudrio no Sistema de Bilhetagem;

II. Verificar assinaturas eletronicas para cada tipo de dado;
IT1.Gerar novas assinaturas para novos dados da conta do usuario;
IV.Verificar assinaturas de pacotes que contém parametros, listas de restricdo e novas
versdes de software;

V.Assinar registros contendo informagdes de transagdes;

VI.Assinar arquivos que devem ser enviados a Central de Operagdes; e
VII.Atualizar-se automaticamente com novas versdes de software recebidas.

5.4. Sistema de Bilhetagem Eletronica ou DIgital SB) — Software Central — Data

Center
O Software do SB devera ser modular, permitindo que futuras alteragdes e/ou ampliagdes
sejam implementadas. A linguagem de programacio utilizada devera apresentar velocidade,
seguranga e portabilidade.
O SB devera disponibilizar um conjunto de ferramentas para, de forma remota e em tempo
real, viabilizar o acompanhamento, a detec¢do e o diagndstico de ocorréncias que causem
desvios dos processos de bilhetagem na RMF, e, assim, permitir o restabelecimento da
operacdo adequada da bilhetagem.
A plataforma do SB devera permitir a definicdo de perfis de administradores para controle
de acesso ao sistema, possibilitando controlar quais funcionalidades cada administrador tem
ou ndo permissdo de acesso, com respectivas autenticagdes e senhas individuais.
As principais funcionalidades requeridas ao SB sdo agrupadas em modulos apresentados a
seguir.
5.4.1. Moddulos do SB

a. Moédulo de Cadastramento;

Documento assinado eletronicamente por: CARLOS ALBERTO MENDES JUNIOR em 03/11/2025, as 08:45 KAMILE MOREIRA CASTRO em 31/10/2025, as 18:37 e OUTROS; (horario local do Estado do

Cearad), conforme disposto no Decreto Estadual n? 34.097, de 8 de junho de 2021.

Para conferir, acesse o site https:/suite.ce.gov.br/validar-documento e informe o cédigo FE15-6126-32BE-6FDD.



5.4.2.

-

73 CEARA
GOVERNO DO ESTADO

PROCURABAIA BERAL DO ESTABD

ARCE:

Modulo de Comercializagdo Online de Créditos de Transporte;
Modulo de Rede de Revenda de Créditos de Transporte;
Modulo de Seguranca de Rede de Revenda de Créditos de Transporte;
Moédulo de Atendimento aos Usuadrios;

Moédulo Antifraude e de Reconhecimento Facial;

Modulo da Central de Processamento de Dados;

Modulo da Central de Operagdes;

i. Modulo de Regras Tarifarias;

J- Crédito Remanescente de Transporte

k. Modulo de Clearing Financeiro de Recebimentos;

1. Modulo de Relatérios.

"F® o a0 o

Moédulo de Cadastramento

Responsavel pelos cadastros necessarios a operacionalizagdo do SB, com dados unificados e
acessiveis em tempo real,

Cadastro de Usudrios Cadastro dos usudrios no sistema (usudrios pagantes € usuarios
beneficiarios de isengdo e de desconto tarifario) para obtengdo de Cartdo de Transporte,
contendo todos os dados exigidos conforme normas especificas as respectivas categorias de
usuarios.

5.4.3.

5.44.

Cadastro de Dados Operacionais

) Frota: Cadastro contendo a identificacdo dos 6nibus e o respectivo Operador
de Transporte;
° Validadores: Cadastro contendo a identificacdo do equipamento, identificagéo

do SAM [Security Access Module — SAM] associado, fabricante, modelo, ano de
fabricac¢do, data de inclusdo no SB, vinculo com o 6nibus e com o Operador de
Transporte e historico de manutengéo;

° Linhas de Transporte Publico: Cadastro contendo a identificagdo das linhas e
do respectivo Operador de Transporte;
° Operador de Transporte: Cadastro contendo a identificagdo da Concessiondria

que opera os servigos de transporte publico do Sistema de Transporte da Regido
Metropolitana de Fortaleza; e

° Administrador do Sistema SB: Cadastro contendo a identificagdo das pessoas
fisicas autorizadas a operar nesse sistema, em seus respectivos perfis de acesso.

Cadastro da Venda de Créditos de Transporte

° Empresa Credenciada de Revenda de Crédito de Transporte: Cadastro
contendo a identificagdo e a caracterizacdo das empresas credenciadas responsaveis
pela revenda de créditos de Transporte e os enderegos de instalagdo dos
equipamentos de venda e recarga;

° Comprador de vale transporte: Cadastro contendo a identificagdo das pessoas
fisicas e juridicas, compradores de vale transporte,
° Bancos e outras entidades parceiras: Cadastro contendo informagdes sobre

empresas especializadas na operagdo de transacdes financeiras, responsaveis pelos
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clientes que utilizardo cartdes bancarios e similares no pagamento das tarifas
diretamente nos Validadores;

° Estabelecimentos de ensino: Cadastro contendo informagdes sobre as
instituicdes que oferecem cursos abrangidos na legislagdo que permite a concessdo de
desconto tarifario aos alunos matriculados; e

° Cadastro de parametros de operagdo do SB: Os cadastros de pardmetros para
a venda e utilizacdo dos Créditos de Transporte,

Médulo de Comercializa¢do Online de Créditos de Transporte
° Modulo responséavel pela comercializag@o, por meio de canais.

Moédulo de Rede de Revenda de Créditos de Transporte:

) Modulo responsavel pelo gerenciamento dos termos de credenciamento de
empresas para revenda de Créditos de Transporte, assim como pelo monitoramento e
controle das transagdes de revenda através de API [Application Programming
Interface — API].

Médulo de Seguranca de Rede de Revenda de Créditos de Transporte

° E o modulo responsavel pela autorizagio e pela seguranca de todas as
transacdes de revenda de Créditos de Transporte, Modulo de Atendimento aos
Usuérios.

Moédulo de Atendimento aos Usuarios

° E 0 médulo responsavel pelo atendimento a demandas dos usuarios

° Informagdo e orientagdo em geral sobre os meios de acesso ao SB;

° Informagdo e orientagdo acerca da solugdo de defeitos e demais problemas
que vierem a ser apresentados pelo Cartdo de Transporte;

° Transferéncia de Créditos de Transporte a novo Cartdo de Transporte devido a
perda do Cartéo fisico;

° Disponibilizacdo de sistema de ticketing (registro de chamados), com o
objetivo de registrar todas as demandas dos usuarios, por qualquer canal;

° Registro do tempo decorrido entre a notificagdo do problema e sua solugéo e
do tipo de problema apresentado;

° Avaliacdo de satisfagdo do usudrio atendido; Modulo Antifraude e de

Reconhecimento Facial.

Moédulo Antifraude e de Reconhecimento Facial

) E o médulo responsavel pela prevengio e pela detecgdo de fraudes, atuando
na verificagdo da utilizagdo indevida dos Cartdes de Transporte.
° O Reconhecimento Facial se destina a validar a biometria de usuarios,

beneficiarios de isengGes e de desconto tarifario do Sistema de Transporte
Metropolitano de Fortaleza, cadastrados no BackOffice no momento do acesso aos
Validadores.

° A biometria devera ser sincronizada com o “Méddulo de Cadastramento” e
com o “Moddulo de Atendimento aos Usuarios”, de forma online, e devera permitir o
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processamento das imagens, comparando-as com a biometria de referéncia registrada
no cadastramento. Esse processamento e sincronismo de dados deverdo ser
automaticos, conforme parametros e configuragdes feitas no SB.

° O Reconhecimento Facial devera ser inteligente para aprender a identificar o
usuario conforme o histérico das imagens coletadas nos Validadores, atualizando
(quando couber) a imagem de referéncia, sem necessariamente precisar que o usuario
se desloque ao Posto de Atendimento para coletar uma nova biometria.

° Ao realizar esse processamento de imagens, o SB deverd possibilitar a
parametrizagdo de um score para aprovacdo automatica das transagdes, a partir da
analise das imagens capturadas na operagdo. As transagdes que ndo atingirem o score
deverdo ser submetidas a uma analise humana.

° Caso, apds a andlise humana se identifique que uma pessoa fez uso de um
beneficio ao qual ndo ¢ titular, o SB deve estar pronto para disparar uma Notificacdo
ao usudrio, através de e-mail, SMS ou Push Notifications e de aplicativos para
dispositivos moéveis. Essa Notificagdo devera alertar o usuédrio sobre o ocorrido,
convocando-o (quando couber) a comparecer a um Posto de Atendimento e
cancelando provisoriamente (se assim for determinado) o Cartdo de Transporte de
acesso ao Sistema de Transporte Metropolitano de Fortaleza

° Caso a Notificagdo seja feita por e-mail, SMS ou Push Notifications, devera
ser implementado um sistema de feedback, no qual o usuério podera clicar em um
botdo do tipo “Foi vocé mesmo?”, e recorrer do alerta, de forma a esse usudrio ser
verificado por um agente humano de fiscalizagdo. Moddulo da Central de
Processamento de Dados

Médulo da Central de Processamento de Dados

° E o modulo responsavel pela verificagio da confiabilidade dos pacotes
recebidos, descriptografia e verificagdo de chaves, para depois processar e enviar os
dados para os respectivos modulos do SB. Esse mddulo € responséavel por todo o
tratamento dos dados que chegarem ao Data Center, transmitidos pelos diversos
ambientes sistema. Mddulo da Central de Operagdes.

Moédulo da Central de Operacdes

° Modulo responsavel pela centralizagdo da operagdo, monitoramento e
supervisdo do SB, assim como pela centraliza¢do do suporte tecnologico do Sistema,
objetivando identificar, categorizar, priorizar, investigar, diagnosticar e solucionar
eventuais problemas.

° Esse modulo devera possibilitar o acompanhamento dos movimentos ndo
previstos (a exemplo do aumento ou diminui¢do drastica no comportamento de um
determinado agente, ou de uma determinada linha, e de perda de sinal de
telecomunicagfo), e falhas no sistema como um todo.

° O controle de ocorréncia de falhas abrange os seguintes equipamentos e
aplicativos, ndo se limitando a:

0 Canais de venda;

0 Validadores;

o Captura da transaco;
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0 Transmissdo de dados dos validadores;
0 Processamento das contas de usuarios no BackOffice
0 Processamento do Clearing Financeiro de Recebimento.

5.4.12. Médulo de Regras Tarifarias

E o moédulo responsavel pela gestdo da politica tarifaria e das regras de impedimento de
utilizacdo dos Cartdes de Transporte contemplando as funcionalidades e mecanismos de
integracdo tariféria.

5.4.13. Crédito Remanescente de Transporte

Possibilidade de se manter o crédito, ou zerar créditos que estdo alocados para determinado
usuario, em sua conta-corrente, por um periodo determinado. Exemplo: Créditos comprados
ha mais de 2 anos e ainda ndo utilizados.

5.4.14. Médulo do Clearing Financeiro de Recebimentos
° O modulo do Clearing Financeiro de Recebimentos tem a fungéo de controlar,
em tempo real, todas as viagens didrias dos usudrios (usudrios pagantes de tarifa
integral e usudrios beneficiarios de isengdo e de desconto tarifario), cujo pagamento
seja efetuado por um dos meios de pagamento aceito pelo SB e cuja transacdo seja
validada nos equipamentos acoplados &s catracas.
) Esse moédulo serd o responsavel pelo gerenciamento dos processos de
arrecadagdo da Tarifa Publica, abrangendo:
0 Gerenciar o processo de apuragdo de arrecadacgdo das receitas oriundas
da bilhetagem, obtidas pelos diversos canais de venda e meios de pagamentos
envolvidos;
0 Gerenciar e manter as contas graficas dos usuarios cadastrados, a fim
de permitir o controle dos Créditos de Transporte efetuados para os usudrios e
a sua utilizagdo nos validadores do Sistema de Transporte da Regido
Metropolitana de Fortaleza;
0 Conciliar e fazer as alteragdes nas contas graficas dos usuarios;
0 Identificar e tratar os indicios e as evidéncias de fraudes na utilizacdo
indevida de meios de pagamento de Créditos de Transporte e de acesso
indevido aos servicos de transporte publico, por parte dos usudrios, assim
como de evasdo tarifaria.
0 Processar diariamente o fechamento contabil dos movimentos da
bilhetagem e dos valores de remuneragio da CONTRATADA e do Operador
de Transporte, de acordo com as passagens apuradas em cada veiculo e os
valores de entrada de recursos;
0 Efetuar eventuais reprocessamentos de fechamentos devido a
problemas técnicos na transmissdo dos dados e/ou falhas na leitura dos dados
dentro das janelas de processamento estabelecidas;
0 Efetuar a transferéncia dos valores arrecadados por meio do SB a
conta centralizadora do arrecadamento;
0 Apurar, periodicamente, a consolidag@o dos resultados financeiros.
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0 Emitir relatérios e/ou informes ou arquivos tabulados com campos
identificaveis para auditorias e controles;

0 Fornecer suporte administrativo para os processos de BackOffice, tais
como:

. consolidagdo dos processamentos didrios de receitas tarifarias;

. auditoria e conciliagdo de entrada de valores pelos diversos

meios de pagamentos;

. envio de evidéncias e alertas sobre fraudes constatadas; e
. apuracdo periodica de resultados financeiros da operagéo do
SB.

0 Fornecer suporte de Tecnologia da Informagdo, adequado ao

processamento dos dados provenientes da apuragdo didria da bilhetagem, bem
como o processo de transmissdo e processamento dos dados para a realizacéo
dos pagamentos apontados no clearing.

0 Providenciar monitoramento em tempo real de todas as passagens
capturadas nos dispositivos moveis ou fixos de validagdo das transagdes
Modulo de Relatorios

Todas as consultas serdo em tempo real e os valores deverdo estar sincronizados com as
informacdes de quantidade de passagens de usuarios. Ndo podera haver a inser¢do manual de

dados.

O total de passagens dos usuarios, registrado no Mddulo do Clearing Financeiro de
Recebimentos, devera serd conciliado diariamente com as movimentagdes de pagamentos
confirmados pelo SB e pelos pagamentos em espécie

E o médulo responsavel pela geragio de relatérios sobre a operagio do SB,

em formato de dashboards e dindmicos, possibilitando a disponibilizagdo por web
services ou APIs e exportacdo dos dados em formatos comerciais CSV, XLS, XML
ou TXT formatado.

a.

O Moddulo de Relatdrios devera abranger os seguintes, mas ndo se limitando

0 Relatorio de quantitativo de usuarios cadastrados, discriminado por
categoria de usudrio;

0 Relatorios de quantitativo de Créditos de Transporte comercializados,
discriminado por canal de venda, meio de pagamento e categoria de usudrio;
0 Relatorios de quantitativo de vales transporte comercializados,
discriminado por canal de venda e meio de pagamento;

0 IV. Relatorios de ocorréncias de perdas de Cartdes de Transporte,
discriminadas por tipo de cartdo;

0 V. Relatorios de cancelamentos de Cartdes de Transporte,
discriminados por tipo de cartdo;

0 VI. Relatério de quantitativo de emissdo de segunda via e de Cartdes
de Transporte e de reposicdo dos Créditos de Transporte, discriminados por
tipo de cartéio;
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0 VII. Relatérios de ndo reconhecimento facial de usudrios,
discriminados por tipo de Cartdo de Transporte;

0 VIII. Relatorios de assertividade do moédulo Antifraude e
Reconhecimento Facial;

0 IX. Relatorio de avaliagdo de satisfagdo do usuario atendido,
discriminando o tipo de problema e o tempo decorrido entre a notificagdo do
problema e a sua solugéo;

0 X. Relatorios de passageiros transportados, que assegure a correta
apuracgdo do passageiro equivalente;

0 XI. Relatério de calculo do valor a ser pago as empresas prestadoras
de servico

0 XII. Relatérios de processamento do Clearing.

5.4.15. Formas de Apresentacio de Dados e Informacdes
° Todos os dados e informagdes da base de dados do SB deverfo ser
apresentados em forma de dashboards projetados para exibir varias visualiza¢des
conjuntas e acessados via Ambiente de Inteligéncia Empresarial [Business
Intelligence — BI].
° Os dashboards deverdo ser compostos de elementos configuraveis, tais como:
mapas georreferenciados, listas, graficos, medidores, indicadores e tabelas.
° As visualizagdes de dados e informagdes deverdo ser projetadas para uso em
cendrios ndo assistidos na Central de Operagdes e assistidos em desktop e aplicativos
mobile.

6. Testes e Validacio
Os testes e a validagdo sdo etapas criticas para a homologacdo, garantindo que os
equipamentos e sistemas funcionem conforme o esperado em diferentes cenarios. Os
requisitos a seguir sdo baseados nas especificacdes da ARCE e do SB:

6.1.  Testes de Laboratério Conjunto Validador (SBE ou SBD)
° Objetivo: Verificar o cumprimento dos requisitos técnicos em um ambiente
controlado.
° Procedimento: Instalagio e configuragdo de aplicagdes no leitor de
dispositivos de pagamento e no validador, seguida da execucdo de uma bateria de
testes.
° Requisitos: Os testes devem abranger todas as funcionalidades e interfaces do
equipamento, incluindo a leitura/escrita de cartdes, comunicagdo com sistemas
externos e processamento de logica de controle.

6.2. Testes em Producio (Testes de Campo — SBE ou SBD Embarcado)

° Objetivo: Avaliar o desempenho do equipamento em condi¢des reais de
trabalho.
) Procedimento: Realizagdo de testes em pelo menos 10 veiculos, com o

equipamento funcionando ininterruptamente por dois meses.
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) Monitoramento: O desempenho e a confiabilidade do equipamento devem ser
monitorados continuamente durante o periodo de testes em campo.

° Coleta de Dados: Coleta de dados de transagdes, eventos e falhas para analise
posterior.

6.3. Testes de Aceitacio (ARCE)

° Procedimento: Devem ser realizados testes de aceitagdo conforme
especificado nos documentos técnicos.
° Garantias Técnicas: As garantias técnicas devem ser apresentadas e

verificadas durante os testes.

6.4. Testes de Confiabilidade
° MTBF e MCBF: Verificagdo dos valores de MTBF (Tempo Médio Entre
Falhas) e MCBF (Média de Ciclos Entre Falhas) para hardware e software, conforme
os requisitos da ARCE.
) Disponibilidade: O sistema e seus componentes devem apresentar uma
disponibilidade minima de 98,5%.

6.5. Testes de Seguranca

) Integridade de Dados: Testes para garantir que falhas ndo causem perda ou
alteracdo de informacdes.

° Criptografia: Verificagdo da criptografia nas comunicac¢des, especialmente
entre 0 SAM e a interface do validador.

° Protecdo Fisica: Avaliacdo da protecdo fisica do SAM contra violagdes.

° Conformidade PCI DSS: Para sistemas de pagamento, conformidade com o
padrio PCI DSS.

6.6.  Testes de Laboratorio Conjunto Validador (SBE ou SBD)

° Objetivo: Verificar o cumprimento dos requisitos técnicos em um ambiente
controlado.

° Procedimento: Instalagdo dos sistemas em ambiente de homologagao

° Integracdo: Integragdo com os equipamentos de testes instalados.

° Requisitos: Os testes devem abranger todas as funcionalidades descritas para

o sistema, desde cadastros, operagdes de criagdo e cancelamento, Clearing, envio de
alertas e emissdo de relatorios.

6.7.  Testes de Aceitacio (ARCE)
° Procedimento: Devem ser realizados testes de aceitagdo conforme
especificado nos documentos técnicos.

6.8. Testes de Confiabilidade e Performance
° Disponibilidade: O sistema e seus componentes devem apresentar uma

disponibilidade minima de 98,5%.

6.9. Testes de Seguranca
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) Integridade de Dados: Testes para garantir os dados sé podem ser acessados
por pessoas autorizadas

° Criptografia: Verificagdo da criptografia no armazenamento de dados

) Protecdo Fisica: Avaliacdo da protecédo fisica do Data Center / Nuvem .

° Protecdo Logica — Arquitetura de protecdo baseada em firewalls de ultima

geracgdo, estrutura de backup, DRP, aplicag@o de patches, atualizacdes de seguranga,
conformidade com ISO 27001, e processos ITIL e COBIT.

7. Documentacio Necessaria para Homologacio
A documentagdo ¢ um componente vital do processo de homologagdo, fornecendo
evidéncias do cumprimento dos requisitos e facilitando a manutencdo e o suporte. Os
seguintes documentos s@o exigidos:

7.1.  Documentac¢io Técnica do Produto
° Manuais: Manuais completos dos sistemas incluindo procedimentos de
instalacdo, e manuais de opera¢do e manutencgéo.

7.2. Documentacio para Aprovacio do Sistema (ARCE)
° Certificado de Adequacdo Funcional de Validador Eletronico: Documento
que atesta a adequacdo funcional do validador.
° Autorizagdo de Instalagdo: Permissdo formal para a instalagdo dos
equipamentos.
) Termo de Adequacdo do Layout Interno do Veiculo: Documento que
comprova a conformidade da instalagdo com o layout interno dos veiculos.
° Termo de Liberagdo para Operagdo do Sistema de Bilhetagem Eletronica ou
Dlgital: Autorizagéo para o inicio da operagéo do sistema.
° Termos de Aceitagdo do Sistema Gerenciador da Garagem: Documentos que
formalizam a aceitagdo do SGG.
° Autorizagdo para testes do sistema SBE ou SBD: E acesso do ambiente de
homologagdo criado aos equipamentos em homologagéo e/ou produgio.

7.3. Documentacio para Solicitacio de Homologacio (Sistema de Bilhetagem)
° Solicitacdo de Homologagdo: Formulario oficial preenchido pelo solicitante.
° Evidéncia de Operagdo do Leitor: Documentagdo que comprove que o leitor
independente que integra o validador opera com, pelo menos, outros dois modelos de
validadores de diferentes fabricantes.

° Documentagdo de Conformidade: Evidéncias de conformidade com padrdes
como EMV L3 e PCI DSS.
° Comprovada experiéncia na Gestdo de Bilhetagem: para operacdes de porte

semelhante ao da Regido Metropolitana de Fortaleza.

8. Manutencio e Suporte
Para garantir a continuidade e a eficiéncia operacional dos sistemas de bilhetagem eletronica,
sdo necessarios requisitos claros para manutengdo e suporte:
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° Manutencgdo: Procedimentos detalhados de manutengéo preventiva e corretiva
devem ser definidos e seguidos.

° Sobressalentes: Disponibilidade de materiais sobressalentes para manutengdo.
) Treinamento: Fornecimento de treinamento completo para operagdo e
manutengdo de hardware e software.

° Acompanhamento da Operacdo Assistida: Suporte e acompanhamento
durante a fase inicial de operacgao.

° Eliminagdo de Pendéncias: Garantia de eliminagdo total de pendéncias do
sistema.

) Apresentagdo de planos de Backup e Recuperagdo, DRP e gestdo de
mudangas.

9. Seguranca

A seguranga ¢ um pilar fundamental na homologagdo de validadores e sistemas de

bilhetagem, dada a natureza sensivel das transacdes financeiras e dos dados de usudrios. Os

requisitos de seguranga incluem:
° Integridade de Dados: Qualquer defeito no sistema ndo deve, em hipotese
alguma, provocar a perda ou alteragdo de informagdes do Sistema de Bilhetagem
Eletronica.
° Criptografia: As comunicagdes entre o Mddulo de Seguranca (SAM) e o
restante da interface do validador devem ser criptografadas. Os dados pessoais dos
usuarios de transporte devem ser guardados em Bancos de Dados criptografados.
° Protegdo do SAM: O SAM deve possuir protecgdo fisica inviolavel que impega
a conexdo de equipamentos eletronicos que possam violar a integridade do sistema.
Qualquer violagdo deve causar dano permanente.

° Conformidade com Padrdes de Seguranca: Para sistemas de pagamento, ¢
crucial a conformidade com padrdes internacionais como EMV L3 e PCI DSS.
° Garantia Contra Fraudes: Mecanismos robustos devem ser implementados

para garantir a seguranga contra fraudes.
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